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DATOS GENERALES
Titulo: Informe de Seguimiento a la Estrategia Gobierno Digital
DESCRIPCION

Antecedentes y/o Justificacion

Fueron definidos los lineamientos, instrumentos y plazos de la Estrategia de Gobierno
Digital antes Gobierno en Linea para garantizar el maximo aprovechamiento de las
Tecnologias de la Informacion y las Comunicaciones, con el fin de contribuir con la
construccion de un Estado abierto, mas eficiente, mas transparente y mas participativo y
que presente mejores servicios con la colaboracion de toda la sociedad.

Ademas, se establecid Politicas y Lineamientos Tecnologias de la Informacion vy
Comunicaciones.

Objetivo General: Realizar seguimiento al estado de las Politicas de Gobierno Digital y
Politica de Seguridad de la Informacion, como parte de la Dimension de Gestion con Valores
para Resultados que hace parte del modelo MIPG.

Objetivo Especifico:
Verificar el cumplimiento de los objetivos de MIPG, respecto de la politica de Gobierno en

linea
Evaluar el estado de avance de la Estrategia Gobierno Digital.

Alcance: Dar seguimiento al proceso y estado de la Implementacion de la Politica de
Gobierno Digital y Politica de Seguridad Digital, a partir de las acciones adelantadas por la
Autoridad Nacional de Acuicultura y Pesca durante la vigencia 2020.

DESARROLLO

El Modelo Integrado de Planeacion y Gestion — MIPG establece..

Politica de Gobierno Digital: TIC para Servicios v TIC para Gobierno Abierto

Es importante tener en cuenta que las politicas de Servicio al Ciudadano, Racionalizacion
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de Tramites y Participacion Ciudadana en la Gestion PUblica guardan una estrecha relacion
con los componentes de TIC para Servicios y TIC para Gobierno Abierto, definidos en /a
politica de Gobierno Digital. Por lo tanto, es de vital importancia considerar las orientaciones
que se dan frente al uso de las TIC en estos temas, ya que son un medio para lograr una
relacion mas efectiva con los ciudadanos.

Adicional a esto se tiene que la Politica de Gobierno Digital fue simplificada a dos
componentes, TIC para el estado y TIC para la sociedad.

COMPONENTE: TIC PARA EL ESTADO

Concebido para mejorar el funcionamiento de las entidades publicas y su relacion con otras
entidades, a traves del uso de las Tecnologias de la Informacion y las Comunicaciones,
buscando que las entidades fortalezcan sus competencias de tecnologias de la
informacion, a nivel de su arquitectura institucional y las competencias de sus servidores
publicos, como elementos generadores de valor en la gestion publica.

COMPONENTE: TIC PARA LA SOCIEDAD

Encaminado a fortalecer la sociedad y su relacion con el Estado en un entorno confiable
que permita la apertura y el aprovechamiento de los datos publicos, la colaboracion en el
desarrollo de productos y servicios de valor publico, el disefio conjunto de servicios,
politicas y normas, y la identificacion de soluciones a problematicas de interés comun De
igual manera, la norma referida establecic que los anteriores componentes contienen a su
vez tres (3) Habilitadores Transversales (Arquitectura Tl, que incorpora lo que antes hacia
parte de TIC gestion; Seguridad y Privacidad que mantiene los elementos del anterior
Seguridad y Privacidad de la Informacion; y Servicios Ciudadanos Digitales que incorpora el
anterior TIC para Servicios), cuya contextualizacion es la siguiente:

1. Habilitador Transversal: Servicios Ciudadanos Digitales

Este componente busca brindar un adecuado acceso a los servicios de la administracion
publica haciendo uso de medios digitales.

Es asi como la entidad ha implementado herramientas que dan cumplimiento a este
componente como son:
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Sistema integrado de PQRSD: Incluye un modulo en el que los usuarios cuentan con
multiples canales para la atencion de peticiones, quejas, reclamos, solicitudes vy
denuncias.

Tramites en linea: Incluye la digitalizacion del proceso para la solicitud de los
tramites pesqueros.

Se tiene proyectado la ejecucion de un proyecto para la digitalizacion del tramite para la
generacion de las guias de movilizacion, el cual brindara otra herramienta que facilitara a
los usuarios el tramite de solicitud y generacion de dichas guias.

2. Hab

Este c

ilitador Transversal: Arquitectura Tl

omponente esta encaminado a la planeacion y organizacion tecnologica, la mejora

de procesos internos y el intercambio de informacion.

Las te
marco

cnologias de la informacion y las comunicaciones -TIC deben ser concebidas en el
de la gestion de la organizacion, de manera que su Uso sea coherente y acorde con

las caracteristicas y necesidades institucionales.

1.

Estrategia de Tl: En este aspecto la entidad realizo la renovacion de la infraestructura
tecnologica del DATACENTER con el objetivo de mejorar los servicios de conectividad
y tener espacio para el alojamiento de aplicativos fundamentales para el desarrollo
de la mision de la entidad como lo son SEPEC y RGPA.

Informacioén: Se definieron mecanismos para tener respaldos de la informacion
generada por las diferentes areas de la entidad garantizando seguridad, privacidad y
trazabilidad de la informacion.

Sistemas de Informacion: Actualmente se estan migrando dos sistemas de
informacion misionales (SEPEC y RGPA) con el objetivo de que la entidad se apropie
de estos y pueda gestionar y administrar de manera auténoma estos sistemas.

Servicios Tecnologicos: Se cuenta con un equipo de profesionales y técnicos que
estan encargados de la administracion y gestion de la infraestructura tecnolégica asi
como también de brindar soporte a los sistemas de informacion y a la operacion
misma de la entidad. Entre las actividades destacadas tenemos:

e Planeacion y gestion de los servicios tecnologicos
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e Operacion de servicios tecnologicos
e Soporte de servicios tecnolégicos
e Gestion de la calidad y seguridad de servicios tecnologicos

5. Uso y Apropiacién: Se han realizado actividades orientadas al uso y apropiacion de
Tl como son capacitaciones en cuanto al manejo de herramientas de video
conferencia, socializaciones de politicas de seguridad.

3. Habilitador Transversal: Seguridad y Privacidad de la Informacion

Comprende las acciones transversales a los demas componentes enunciados, tendientes
a proteger la informacion y los sistemas de informacion, de acceso, uso, divulgacion,
interrupcion o destruccion no autorizada.

El MIPG, establece que "Una constante en la gestion de las entidades publicas debe ser
implantar en todos los procesos de la entidad, politicas, controles y procedimientos con el
fin de aumentar los niveles de proteccion y adecuada salvaguarda de la informacion,
preservando su confidencialidad, integridad y disponibilidad, mediante la aplicacion de un
proceso de gestion del riesgo de tal manera que se brinde confianza a las partes
interesadas.

Las entidades deben seguir cada uno de los componentes del Marco de Seguridad vy
Privacidad de la Informacion, asi como las siguientes actividades para su correcta gestion:

e I|dentificar el estado de la organizacion frente a los requerimientos del Modelo de
Seguridad y Privacidad de la Informacion. Una vez se tenga el resultado del
diagnostico inicial y determinado el nivel de madurez de la entidad se procede a la
definicion del marco de seguridad (aplicar herramienta de diagnostico).

e Establecer dentro de las politicas de operacion de la entidad, la politica, los objetivos,
procesos y procedimientos de seguridad pertinentes para gestionar el riesgo y
mejorar la seguridad de la informacion, con el fin de entregar resultados acordes con
las politicas y objetivos globales de la entidad (Modelo de Seguridad y Privacidad de
la Informacion).

e Implementar y operar la politica, los controles, procesos y procedimientos del
modelo de seguridad y privacidad de la informacion Modelo de Seguridad vy

Privacidad de la Informaci_éna). _
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e Evaluary, en donde sea aplicable, medir el desempefio del proceso contra la politica
y los objetivos de seguridad y la experiencia practica, y reportar los resultados a la
direccion para su revision en el Modelo de Seguridad y Privacidad de la Informacion).

e Emprender acciones correctivas y preventivas con base en los resultados de la
auditoria interna en seguridad de la informacion y la revision por la direccion, para
lograr la mejora continua del Modelo (Modelo de Seguridad y Privacidad de la
Informacion).”

En este componente la entidad procedid a la generaciéon de los manuales relacionados a
continuacion, los cuales ya se encuentran aprobados:

e Manual de Politica de Seguridad y Privacidad de la Informacion el cual esta vigente
desde el 6 de Octubre de 2020 en su primera version.

e Manual de Politica de tratamiento de Datos Personales el cual esta vigente a partir
del 6 de Octubre del 2020 en su primera version.

NOTA: El MIPG incluye distintos componentes que aun no se han tenido en cuenta en la
entidad, por consiguiente se requiere seguir generando los distintos documentos que
componen esta herramienta y asi dar cumplimiento a cabalidad a la Politica de Gobierno
en linea
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HEIDELBERG E. COSSIO MENA

Ingeniero Teleinformatico

Especialista en Seguridad Informatica

Contratista Oficina de Generacion del Conocimiento y la Informacion
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